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Ausfalle
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1. Ausfille
Ausfille

Hardware und Mechanik unterliegt einem Verschleil3, der zu Ausfallen
fihren kann. Bei einem Ausfall entsteht ein Fehler, der oft mehr FF als
alle vom Test nicht erkannten Fehler zusammen oder ein komplettes
Versagen' verursacht.

MaBnahmen zum Umgang mit Ausféllen:
m Voralterung,
m Wartung,
m Redundanz (kalte oder heif3e Reserve).

In Software entstehen wahrend des Betriebs keine neuen Fehler,
ausgenommen
m einprogrammiertes Ausfallverhalten (geplante Obsoleszenz)
m und wenn Verfalschungen von (Programm-) Daten durch Fehler
oder Stérungen als Ausfélle gezahlt werden.

1Keine weiteren SL bis zur Reparatur.
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1. Ausfalle

Verschleifs elektronischer Bauteile

Physikalische VerschleiBmechanismen far
elektronische Bauteile:

m Korrosion (Stecker, Schalter,
Isolationen, Leiterbahnen, ...).

m Elektromigation: strombedingte
Wanderung von Metallatomen bei
hohen Stromdichten.

m Gateoxiddurchschlag: Hochschau- Sari iz e
kelnde Tunnelstréme, Ladungselnlagerung b|s zum Iokalen
Schmelzen des Oxids. Bildung von Kurzschliissen. Phdnomen:
Zunahme des Stromverbrauchs Uber Monate bis zum Ausfall.

m Parameterdrift: Widerstandswerte, Kapazitaten,
Schwellspannungen etc.

Verbesserung Fertigung, Material etc. = weniger Ausfélle
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1. Ausfalle 1. Kenngrofien

Kenngrdf3en
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1. Ausfalle 1. Kenngroflen

Kenngrofien des Ausfallverhaltens

m Lebensdauer t.: Zeit vom Beanspruchungsbeginn bis zum
Ausfall. Verteilungsfunktion:

F(t) =Pty <t
= Uberlebenswahrscheinlichkeit:
R(t)=Plty, >t]=1-F(t)

= Ausfallrate X: Relative Abnahme der
Uberlebenswahrscheinlichkeit mit der Zeit:
1 dR(t)
R(t) dt

m Mittlere Lebensdauer:

E[tL}:/OOOR(t)-dt
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1. Ausfalle 1. Kenngrofien

Aust. allphasen A(t) Friih- Haupt-  Ermiidungs-

m Frihausfalle (infant
mortalities): Erhdhte
Ausfallrate durch
Schwachstellen (Mate-
rialrisse, lokal stark
Uberhdhte Feldstarke

‘ ausfille nutzungsphase  phase

oder Stromdichte, ...). LT — - .
= Hauptnutzungsphase: 10107 10° 10% 107 10° 107
Naherungsweise konstante Ausfallrate. t

m Ermidungsphase: Anstieg der Ausfallrate: Materialermidung, ...

Uberlebenswahrscheinlichkeit in der Hauptnutzungsphase:

Prof. G. Kemnitz - Institut fiir Informatik,

R(t)=e
Ft)y=1—e "
At) = —%@ : dﬁt(t) = X = konst.

TU Clausthal (TV_F7) April 11,2022  8/64



1. Ausfalle 2. Hauptnutzungsphase

Hauptnutzungsphase
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1. Ausfille 2. Hauptnutzungsphase

Hauptnutzungsphase
Konstante Ausfallrate:
B 1 dR(t) |
)\ (t) = Ri(t) T = )\ = kOHSt.
verlangt fir Uberlebenswahrscheinlichkeit und Vert. Lebensdauer:
R(t)=e " (1)

Ft)=1—¢ "
(Exponentialverteilung). Mittlere Lebensdauer:

E [t :/ R(t)-dt=
0 A
MaBeinheit der Ausfallrate: fit (failure in time)
1fit = 1 Ausfall in 10° Stunden
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1. Ausfille 2. Hauptnutzungsphase

System mit mehreren Komponenten

Das Gesamtsystem Uberlebt, solange alle Komponenten Uberleben:

#K
R(t) =[] R®);
i=1

(#K — Anzahl der Komponanten). Mit einer konstanten Ausfallrate \;
far alle Komponenten:

#K
R(t)=[[e ! = (Bhn)
i=1

Die Ausfallrate des Gesamtsystems ist die Summe der Ausfallraten
aller Komponenten:

#K
/\Sys - Z )\7,
i=1
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1. Ausfalle

2. Hauptnutzungsphase

Ausfallraten in der Hauptnutzungsphase nach?

Bauteil Ausfallrate in Bauteil Ausfallrate in
fit fit
diskrete HBT 1 bis 100 Widerstande 1 bis 20
digitale IC 50 bis 200 Kondensatoren 1 bis 20
ROM 100 bis 300 Steckverbinder 1 bis 100
RAM bis 500 Lotstellen 0,1 bis 1
analoge IC 20 bis 300

(HBT — Halbleiterbauteile; IC — Schaltkreise)
m Ausfallrate = Ausfallanzahl / Bauteilanzahl

m Bei mehreren Bauteilen und konstanten Ausfallraten addieren sich
die Ausfallraten.

2Kéirger, R.: Diagnose von Computern, Teubner 1996, S. 68
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1. Ausfille

Ausfallrate einer Baugruppe

2. Hauptnutzungsphase

| Bauteiltyp [ Anzahlin | Ausfalllate A [ n- X |
Schaltkreise 20 150 fit 3000 fit
diskrete BT 15 30 fit 450 fit
Kondensatoren 15 10 fit 250 fit
Widerstande 30 10 fit 300 fit
Lotstellen 2000 0,5 fit 1000 fit
| Baugruppe | \ | 5000 fit |

= Im Mittel 1 Ausfall in 2 - 10° Stunden (~23 Jahre) Betriebsdauer.

m Von den heutigen PCs, Handys, ... fallen pro Jahr und hundert
Stick nur wenige aus. Nach 2 ... 5 Jahren Ermidungsausfalle,
z.B. durch Austrocknung von Elektrolytkondensatoren.
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1. Ausfalle 3. Voralterung

Voralterung
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1. Ausfélle 3. Voralterung

Fr uh aus f all e A(t)| | Frith- Haupt-  Ermiidungs-

ausfille nutzungsphase  phase

m Auf 100 richtige Fehler kommt
etwa ein Beinahefehler, der
zu einem Frithausfall fihrt3.

m Bei 50% fehlerfreien und 50%
aussortierten Schaltkreisen

50%/100 = 0,5% Beinahefehler. 0107 100 100 100 100, 107
m Die Halfte wird mit dem Ausschuss aussortiert. ¢

m =~ 0,25% (jeder 400ste) Schaltkreis verursacht ein Frihausfall.
m Bei 20 Schaltkreisen pro Geréat jedes zwanzigste Gerat.
m Bei groBen Systemen fast jedes System.
m Frihausfalle sind Garantiefélle und verursachen Kosten fir
Reparatur, Ersatz, Auftragsabwicklung, ... Was tun?

3Barnett, T.S., Singh, A. D.: Relating Yield Models to Burn-In Fall-Out in Time. ITC,
12/2003, S.77-84.
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1. Ausfalle 3. Voralterung

104 , , ,
Voralterung (Burn-In) erhohte Ausfallrate
)\I wahrend der Voralterung
ohne Voralterung
m Beschleunigung der 107° erte Austalliat
Alterung vor dem ‘nach der Voralterung.
g
Einsatz durch »harte«
Umgebungsbedingungen
m Uberhohte Spannung, 10-6 == L -
m (berhéhte Temperatur, 10~ 10! 10 10 107
k—»(
m Stress. t in Stunden

Bur
m Einsatz erst nach der Frihphase (wenn d|e krénklichen Bauteile
gestorben und ausgetauscht sind).

Kunstliche Voralterung ist auch in anderen Bereichen, z.B. im
Maschinenbau gebrauchlich. Voralterung von Menschen gilt zwar als
unmoralisch, aber ...
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1. Ausfalle 4. Redundanz

Redundanz
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1. Ausfalle 4. Redundanz

Ausfallplan mit Redundanzen

Im Ausfallplan werden notwendige Komponenten fir die Verflgbarkeit
des Services als Reihenschaltung und Reserveeinheiten
(Redundanzen) als Parallelschaltung dargestellt.

Eine Flurbeleuchtung sei verfligbar, wenn mindestens eine von drei
Lampen und die Spannungsversorgung funktioniert:

. Lampe 1 (A\g l
Lampe 2 (A,

ool

Lampe 3 (A

Spannungsversorgung (\g)

Systeme ohne Reparaturmdglichkeit, die lange verfligbar sein missen
(z.B. in einem Satelliten)

m erhalten Ersatzkomponenten und

m Funktionen zur automatischen Rekonfiguration nach Ausfall.
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1. Ausfalle 4. Redundanz

Kalte, warme und heifse Reserve

m Hei3e Reserve: Reservekomponenten arbeiten parallel (z.B.
Mehrversionssystem) und fallen mit derselben Wahrscheinlichkeit
wie das aktive System aus.

m Kalte Reserve: Reservekomponenten werden geschont und
funktionieren idealerweise noch alle zum Ausfallzeitpunkt der
aktiven Komponente.

m Warme Reserve: Reserveeinheiten (z.B. das Reserverad im Auto)
altern auch bei Nichtnutzung, nur langsamer.

Die beiden zuséatzlichen Lampen auf der Folie zuvor, die fir die
Verflgbarkeit der Treppenbeleuchtung nicht unbedingt funktionieren
mussen, bilden eine heil3e Reserve, Ersatzlampen, die erst nach
Ausfall der »Hauptlampe« eingeschaltet werden, eine kalte Reserve,
ein Ersatzrad im Auto eine warme Reserve, weil der Gummi auch ohne
Beanspruchung altert.
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1. Ausfalle 4. Redundanz

Kalte Reserve

Far jede Komponente beginnt die Belastung erst nach Ausfall der
vorherigen Komponente.

| Phase | mittlere Dauer \ Aushall
1 E [tL'l] usia @
2 E [t10]
3 E [tL.B]

] Su;r;r'ne: | EftL.ges) :.i?zlE[tL.i] \

= Die Lebensdauern aller Komponenten addieren sich*.

“Unter der Annahme, dass die Umschalter und die ungenutzten Reserveeinheiten
Ausfallrate null haben.
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1. Ausfalle 4. Redundanz

Heifde Reserve

m Alle noch lebenden Komponenten kdnnen gleicherma3en

ausfallen:
Elt] = — 1 Ausfal
Zj:l Aj
m Komponenten mit gleicher Ausfallrate \k:
| Phase | mittlere Dauer \
1 1 _ EftL.k]
S S—
2 (nfll)-)\K = nI:F

| Summe: | Eftrges] =Eftux] >0, 1 |

m Die erste Reservekomponente erhéht die mittlere Lebensdauer
um die Halfte, die zweite um ein Drittel etc.
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1. Ausfalle 4. Redundanz

Warme Reserve
Erhohung der mittleren

heifle E(tnes) T ' 'Le'be'IlSC'iallleI"
Reserve E(tL.x)
kalte Reserve 8
kalte
6 Reserve
warme
4 Reserve
2 heifle
0 Reserve

12345678 —
n

m Die Ausfallrate der »kalten« Ersatzkomponenten ist kleiner als im
aktiven Zustand, aber gré3er null.

m »Warme« Reserveeinheiten verlangert die Lebensdauer mehr als
»heilBe« und weniger als »kalte«.
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1. Ausfille 5. Wartung

Wartung
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1. Ausfélle 5. Wartung
Wartung

Wartung:

m Test und die Beseitigung aller erkennbaren Fehler, die seit der
letzten Wartung entstanden sind, insbesondere auch der durch
Ausfalle.

m Ergénzen und Ersatz von Betriebsstoffen und Verbrauchsmitteln
(Getrieben Schmierstoffe, bei Druckern Papier und Toner).

m PlanmaBiger Austausch von Verschlei3teilen vor der
Ermidungsphase, in der die Ausfallrate stark zunimmt (in PCs die
Batterien fUr den BIOS-RAM, in Servern die Festplatten).

Wartungsintervall : Zeit zwischen den Wartungen, z.B. 1 Jahr.
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1. Austille 5. Wartung
Verfiigbarkeit und Wartung

o R(t) _ ef)v(tmodr)
V:R(t)T O A U Rumax(t) = e~ (1-FCv)-At
0,6
8,421 NN NN V (mittl. Verfiigharkeit)

O T T T T T 1
0 2 4 tin Jahren 10

Wartungs- FCy Fehleriiberdeckung fiir Fehler, die
intervall 7 Nicht-Verfiigharkeit verursachen

Die Verfligbarkeit ist gleich der Uberlebenswahrscheinlichkeit.

Zwischen den Wartungen sinkt die Uberlebenswahrscheinlichkeit in
der Hauptnutzungsphase entsprechend GI. 1 und wird zum
Wartungszeitpunkt durch Beseitigung der méglicherweise
entstandenen Fehler idealerweise auf 1 zurlickgesetzt (7 —
Wartungsintervall; ¢ mod = — ¢t modulo 7).
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1. Ausfalle 5. Wartung

0 2 4 tin Jahren 10

Wartungs- FCy Fehleriiberdeckung fiir Fehler, die
intervall 7 Nicht-Verfiigbarkeit verursachen

Wenn der Wartungstests nicht alle Fehler erkennt, die die
Verflgbarkeit beeintrachtigen

FCy <1

steigt die Uberlebenswahrscheinlichkeit nur auf einen mit der
Nutzungsdauer abnehmenden Wert Ry,.x (t) < 1.

Eine hohe (mittlere) Verfligbarkeit verlangt ein Wartungsintervall:
TA!
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1. Austille 5. Wartung
Mittlere Verfiigbarkeit und PFD

VzR(t)T 1
V-
1—X-7

Mittlere Verfligbarkeit (Uberlebenswahrscheinlichkeit), wenn der
Wartungstest alle Ausfélle erkenntund ) - 7 < 1:

mlt e/\'Tzl—)\'T‘F;

(7 — Wartungsintervall; A\ — Ausfallrate; PF D — Probability of Failure on
Demand, Wahrscheinlichkeit der Nichtverfligbarkeit, zu einem
zufalligen Zeitpunkt).
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1. Ausfélle 5. Wartung

Beseitigung sofort bemerkter Ausfille

sofort erkennbare Ausfille | |erst vom Wartungstest erkennbare Ausfélle
1 ——— Y S —
= TF % AT + -
R(t)T PFDp |
0 PFDy+-/A--1-/~--1--
T MTTR T 0
(np - )\)71 1-R(t) TR 2R Tt

Ein Anteil np der Ausfélle wird sofort bemerkt und mit der MTTR
(Mean Time to Repair) beseitigt. Modellierung als Reihenschaltung
m eines Systems mit den sofort erkennbaren Ausfallen. Mittlere Zeit
zwischen zwei Ausfallen 1/ (np - A). Mittler Wahrscheinlichkeit,
dass dieses Teilsystem ausgefallen ist:
PFDp =np-A-MTTR

m und eines Systems mit den Ausféllen, die erst beim der Wartung
bemerkt und beseitigt werden ...
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1. Ausfélle 5. Wartung

sofort erkennbare Ausfille erst vom Wartungstest erkennbare Ausfille
¥

,,,,, )\,7—,,,,,, P - -4
R(t)T PFDp | | [ 4

0 PFDy -
»< MTTR

_ 0 } }
(np - At 1 R(t)T R 2R Tt

m ... erst bei der Wartung bemerkt und beseitigt werden:
PFDy = 7(1_’7]32)'”7
Ein System ist nicht verfligbar, wenn
m es wegen der Beseitigung eines sofort erkennbaren
ausfallbedingten Fehler ODER (sich ausschlie3ender Ereignisse)
m wegen eines nicht sofort bemerkbaren Fehlers, der erst bei der
Wartung erkannt und beseitigt wird
nicht verflgbar ist. Wahrscheinlichkeit, dass das System insgesamt zu
einem zufalligen Anforderungszeitpunkt ausgefallen ist:

PFD:PFDD+PFDU:nD-)vMTTR—k(l_nD%
o (I-mp)-A-7

V=1-PDF=1—mp-A-MTTR+ 5
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1. Ausfille 5. Wartung

Sicherheitsstufen fiir Industriegerate nach IEC 61508, Mindest-MT BF
und Maximal-PF D:

y SIL [ 1 ] 2 1 3 ] 4]
MTBF,;, inJahren [ 10 102 103 10%
PFDpax 1071021103 10°¢

(SIL — Safety Integrity Level). Aus den MT BF und PF D leiten sich die
Wartungsintervalle, erforderliche Redundanzen etc. ab.

Beispiel 1
Ausfallrate A = 107°h~!, Anteil der Ausfille, die sofort beseitigt
werden np = 75%. Wartungsintervall 7 = 2 - 102 h, mittlere
Reparaturzeit MTTR = 4h. Gesucht PF' D:
PFD:nD')\-MTTRJr%
0,25-10"°h~"'-2-10°h

=253-10"*
5 ,53-10

=0,75-10"°h""' -4h +
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1. Ausfalle 5. Wartung

Zuverlassigkeitsverlust durch Ausfille

A T AA T A AT TA
CAT L : R :
A Ausfall Wartungs—
intervall

FF-Rate nicht erkennbarer Fehler
T Einschalt- oder Wartungstest + Beseitigung erkannter Fehler

Fehler durch Ausfélle mit kleiner FF-Rate

m beeintrachtigen statt der Verfligbarkeit die Zuverlassigkeit,

m werden von Wartungs- und Einschalttests nur mit F'C' < 1 erkannt,

m ihre zu erwartende Anzahl und die Haufigkeit der FF durch
sie nehmen proportional zur Nutzungsdauer ¢, zur Nicht-
Nachweiswahrscheinlichkeit 1 — F'C und zum Kehrwert der Aus-

fallrate A zu 1—-FC) -t
CA ~E [XA} ~ %
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1. Ausfille 5. Wartung

A T AA T A AT TA
A o |
A Ausfall Wartungs-
intervall

FF-Rate nicht erkennbarer Fehler
T Einschalt- oder Wartungstest + Beseitigung erkannter Fehler

Auch bei regelmaBiger Wartung nimmt die FF-Rate Gber die
Nutzungsdauer zu und die Zuverlassigkeit ab.

Gegenmafnahmen:
m Ersatz des Gesamtsystems oder
m experimentelle Reparatur durch Tausch der potentiell
ausgefallenen Komponenten und statistische Erfolgkontrolle
anhand der FF-Rate.
m Suche von Tests fur der Fehlernachweis und normale
experimentelle Reparatur.
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2. Fehlertoleranz

Fehlertoleranz
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2. Fehlertoleranz

Fehlertoleranz

Von lateinisch tolerare »erleiden«, »erdulden«. In der Technik,
aufrechterhalten der Funktion bei unvorhergesehene Eingaben oder
oder internen FF. Stufen der Fehlertoleranz:

m go: System reagiert sicher und korrekt.

m fail-operational: Verbleib in einem betriebsfahigem Zustand.
m fail-soft: Systembetrieb sicher, aber Leistung vermindert

m fail-safe: Nur Systemsicherheit gewéhrleistet

m fail-unsafe: unvorhersehbares Systemverhalten
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2. Fehlertoleranz

Mafinahmen FF-Behandlung / Fehlertoleranz

;Fehlfunktion erkannt

I'e Schadensbegrenzung

T Neuanforderung ¢ Fehlermeldung Beseitigung
* Reparatur moglicher
¢ Neustart Ursachen der

. _ Fehlfunkti
Schaden begrenzen: . lput-Workaround / 7en Tuntion,

m Bearbeitungsabbruch, Daten sichern, ...
m Herstellen eines sicheren Zustands, z.B. Notausschaltung.
Daten zur Fehlerlokalisierung erfassen:

m Fehlermeldung, Core-Dump, Cap-Datei (Windows) erzeugen.

Wiederholung / Vermeidung desselben Versagens:
m Fehlerbeseitigung: Hardware-Tausch, Updates einspielen,
m Rekonfiguration mit/ohne verringerte Leistung, ...
= Neuinitialisierung.
m Diversitare Service-Anforderung / Berechnung: Geanderte
Service-Reihung, Eingaben, Berechnungsfluf3, ...
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2. Fehlertoleranz

Kenngrofien der FF-Behandlung

m Robustheit (Anteil der FF ohne unvorhersehbares
Systemverhalten):

#FFR 2

#FF

m Fehlertoleranz (Anteil der FF, die das System selbst korrigiert):

ROB =

FFT
FT = #; 5 (3)

(#FFR — Anzahl der internen FF ohne unvorhersehbares Systemver-
halten; # F F'S — Anzahl der tolerierten internen FF). Fehlertoleranz setzt
Robustheit und Robustheit Nachweisbarkeit der FF voraus.
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2. Fehlertoleranz

Neuinitialisierung

X —

ool et
|
S

]
S
So

Neustart Sk Riicksetzen

Systeme mit internen Daten nach jeder FF neu initialisieren:
m Statische Neuinitialisierung (Reset): fester Anfangszustand,
m Dynamische Neuinitialisierung: RegelmaBiges Backup wéarend
des Betriebs. Laden des letzten Backups nach Crash.

Oft werden nur Daten gesichert, die sich nicht problemlos neu
berechnen lassen, bei Editoren, Logistiksysteme, Datenbanken, ...
die Eingaben seit dem letzten kompletten Backup.

Berechnungswiederholung vom letzten Backup bis Versagen.
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2. Fehlertoleranz

Fail-Fast, Fail-Slow und Ruhestromprinzip

m Fail Fast: Abbruch bei erkannten FF, tblich in der Testphase zur
Fehlersuche.
m Fail-Slow: Funktion so lange wie méglich aufrechterhalten, z.B
m Ersatz fehlerhafter Daten durch sinnvolle Standardwerte,
m Bei WB-Uberlauf Begrenzung auf zuldssige Werte,
m Suche fehlender Dateien an anderen Orten,
u ...
m Ruhestromprinzip: Konstruktionsprinzip, bei dem das System bei
Versagen automatisch in einen sicheren Zustand Ubergeht.
m Eisenbahnsignaltechnik: bei fehlendem Ruhestrom
Stérungsmeldung.
= Brandmeldeanlage: bei Drahtbruch Alarm.
m Fahrzeugbremse: Bremsen, wenn Bremsschlauch platzt.
m ...
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2. Fehlertoleranz 1. Fehlerisolation

Fehlerisolation
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2. Fehlertoleranz 1. Fehlerisolation

Fehlerisolation

Eine sinnvolle automatische Reaktion auf eine FF benétigt
m von der FF nicht kontaminierte Daten und
m von der Entstehungsursache der FF unbeeintrachtigte
Systemteile.
Techniken zur Fehlerisolation:
m Datenkontrolle an Schnittstellen zwischen Teilsystemen. Keine
Weitergabe erkannter verfélschter Daten.
m Keine Zugriffméglichkeit auf interne Daten fremder
Funktionseinheiten.
m Physikatisch und rdumlich getrennte Systeme (Risikominderung
gleicher Fehler, zeitgleicher Ausfalle, ...).
n ...
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2. Fehlertoleranz

Architekturen zur Fehlerisolation

1. Fehlerisolation

e Berechnungskonoten mit gerichtetem Datenfluss

- { ->]

L, V3
V1 K H LK >
V4
V2 KH LK
1 =

o Steuergerdte an einem redundanten Bussystem

Vi1 V2 V3 V Verarbeitungs-
baustein
K K K .
| ] ] K Uberwachung
Bus 1 und Fehler-
Bus 2 isolation
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2. Fehlertoleranz 1. Fehlerisolation

Fehlerisolation in Betriebssystemen

S1 Kommunikationsschicht

So Verwaltung der
Zugriffsrechte

S3

Sy Speicher

Die zu isolierenden Teilsysteme sind die Prozesse S;.

m Jeder Prozess sieht nur seinen eigenen virtuellen Speicher,

m die ihm zugeordneten Ein- und Ausgabegeréate und

m bekommt den Prozessor zeitscheibenweise zugeteilt.
Resourcen-Zuordnung (physikalischer Speicher, Ein- und
Ausgabegerate, Kommunikation zu anderen Prozessen, ...) nur Uber
Systemrufe méglich. Nur der Betriebssystemkern hat Universalzugriff
(und kann alle Daten kontaminieren).
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2. Fehlertoleranz 2. Redundanz

Redundanz
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2. Fehlertoleranz 2. Redundanz

Gleichschrittsysteme

m Gleichschrittsysteme: Parallele Ausfiihrung der SL auf replizierten
Funktionsbausteinen. Im fehlerfreien Fall ibereinstimmende SL
und Ubereinstimmende interne Zusténde.

m Sanfter Leistungsabfall (Graceful degradation): Nach Ausfall von
Systemkomponenten Fortsetzung (eines Notbetriebs) mit
verlangerter Verarbeitungszeit oder vermindertetem Service.

NooM (N out of M): N bendtigte von M vorhandenen Replik.:

m 1001: Einfaches System. Nach Ausfall Reparatur.

m 1002: Uberwachung durch Vergleich. Ab Teilsystemausfall bis
Reparatur Betrieb als 1001.

= 2002: Uberwachung durch Vergleich. Ab Teilsystemausfall bis
Reparatur optional Betrieb als 1001 mit reduzierter Leistung.

m 2003: Mehrheitsentscheid. Ab Teilsystemausfall bis Reparatur
Betrieb als 2002.
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2. Fehlertoleranz 2. Redundanz

= Alle redundanzfreien Systeme, die regelmaBig gewartet werden,
z.B. wie Autos zum TUV mdissen, sind 1o001.

m Im Maschinenbau je nach Sicherheitsstufe: 1001- oder 1002.

m Prozessindustrie und Systeme ohne einen in kurzer Zeit
erreichbaren sicheren Zustand (z. B.: Flugzeugsteuerungen,

Atomkraftwerke, Chemiereaktoren) auch héhere Redundanzen
2002, 2003 oder 2004 (blich.
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2. Fehlertoleranz 2. Redundanz

Sanfter Leistungsabfall

m Bei Komponentenausfall Umverteilung von Aufgaben auf andere
Systembestandteile.

m Bei Notstromversorgung Abschalten von Systemteilen.

m Transmission Control Protocol (TCP): auch dann noch eine sichere
Punkt-zu-Punkt-Verbindung, wenn einzelne Knoten im Netzwerk
Uberlastet, falsch eingestellt sind oder Daten verfalschen.

m HTML ist aufwartskompatibel so aufgebaut, dass éalterer Browser
neue HTML-Einheiten, die sie nicht kennen, ignorieren und den
Rest des Dokuments trotzdem dargestellen.

m Ausschluss / Ersatz fehlerhafter Rechner-Knoten und
Aufgabenumverteilung auf die verringerte Anzahl.
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2. Fehlertoleranz 2. Redundanz

Verfiigbarkeit 1001 mit Wartungsintervall 7

1001 ist ein System ohne Redundanz. Verfligbarkeit und PF D
(Probability of Failure on Demand) siehe Foliensatz 7, Abschnitt 1.5
Wartung.

sofort erkennbare Ausfalle erst vom Wartungstest erkennbare Ausfalle
1 Y
777777 FF % AN T +————f———— 54— —
R(t)T PFDp |
0 PFDy+-A--1-/"--4--
> MTTR T 0
(np - )\)_1 1= R(t) TR 2R Tt

Sofort erkennbare Ausfélle treten mit einer Rate »np - A im mittleren
Abstand von (np - A) ' auf, haben eine mittlere Beseitigungszeit
MTTR < Apj, und sind im Mittel mit Wahrscheinlichkeit:

PFD1001D =1"1D - AN MTTR
vorhanden. Ausfélle, die erst bei der Wartung beseitigt werden ...
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2. Fehlertoleranz 2. Redundanz

Ausfalle, die erst vom Wartungstest erkannt werden, sind im Mittel mit
Wabhrscheinlichkeit
(1 — nD) AT
2
vorhanden. System nicht verfligbar, wenn wegen sofort erkennbarem

ODER erst vom Wartungstest erkennbarem Ausfall nicht verflgbar. Fir
kleine PF'D . < 1 mit guter Naherung:

PFDioo1 = PFDiooip + PFDioo1u
(I—mp)-A-7T
2

(7 — Wartungsintervall incl. mittlere Reparaturzeit; MTT R — mittlere
Reparaturzeit auBBerhalb der Wartung). Verflgbarkeit als
Gegenwahrscheinlichkeit:

Vlool =1- PFDlool

PFDigo1v =

=np-A-MTTR+
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2. Fehlertoleranz 2. Redundanz

Beispiel 2
KFZ: Wartungsintervall 7 = 15?6(1)331;? =200h, A = 10"2h~!, np = 80%,
MTTR = 2h. Gesucht:

m PFD (Probability of Failure on Demand) und
= mittlere Wahrscheinlichkeit, dass das KFZ sicher verfiigbar ist:

PFDxrz =1p - A - MTTR + %
0,2-107%h~! - 200h

=08-10°h"' - 2h+ 5

=2,16%
Vkrz = 1 — PFDxrz = 97,84%
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2. Fehlertoleranz 2. Redundanz

Verfiigbarkeit redundanter 1002-Systeme

Wahrscheinlichkeit, dass mindestens eine von zwei unabhangig
ausfallenden Komponenten mit Uberlebenswahrscheinlichkeit e* nicht
ausgefallen ist:

2
R (t)1002U =1- (1 - ekt)
—92. e)\t _ 62>\t

Verfligbarkeit als mittlere Uberlebenswahrscheinlichkeit in einem
Wartungsintervall 7:

_ 1 /7
Vico2u = */ (2 et — 62)\t) -dr
T Jo

() gk (-

Mit der Naherung:

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F7) April 11,2022 48/64



2. Fehlertoleranz 2. Redundanz

2 3
VlooQU:%'(l— (1—)\7—&-%—%))

,¢_<1,<1,2M+M,M)>:1,<Ar>2
20T 2 6 3

5 (Ar)?
PFDioo2u = 1 — Vigoau = 3
1oo2U mit | | lool mit
(1 =nccr) - A NCCF - A

Ein Anteil nccr der Ausfalle verursacht wegen gemeinsamer Ursachen
(Common Cause Failurs) den gleichzeitigen Ausfall beider Systeme.
Modellierung als Reihenschaltung:
m 1002-System flr alle unabhangigen Ausfélle und
(1 = nocr) - (>\7')2
3
m ein 1001-System flr die gleichzeitigen Ausfélle ...

PFDioo2u =
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2. Fehlertoleranz 2. Redundanz

m ein 1001-System flr die gleichzeitigen Ausfélle:

noer - (I—mp) - A-7
2

PFDlool = TccF * D )\MTTR+

Gesamt-PDF fur PFD_ <« 1 flr Reparatur, solange noch eine
Komponente verfligbar ist, erst zum Wartungstermin:

(1 = nocr) - A-7)°
3

nocr - (1—mp) - A-7
2

PFDioo2 =

+nccr-mp - A MTTR

+
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2. Fehlertoleranz

Weitere N aus M Systeme

m 2002: Zwei identische Systeme (Master und Checker) im

2. Redundanz

Gleichschritt mit Ergebnisvergleich. Sobald ein System versagt,
nicht mehr sicher verfigbar. Verfugbarkeit und PF D wie 1001 mit

der doppelten Ausfallrate:
PFDogos :2-17D~A-MTTR+(1—7’]D)*)\~T
m PFD nach [3] fur N von M funktionierende mit Ausfallrate A

unabhéangig voneinander ausfallende identische Komponenten;
Reparaturintervall 7:

| N[ Nooil | Noo2 | Noo3 | Noo4 |
1] 2 | O | O | O
2 3 4 5 5 3
2 - A | (A7) (A7)
3 - - 32T 12 (A-7)°
i - - - 2 N7
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2. Fehlertoleranz 3. Anwendungsspez. Losungen

Anwendungsspez. Lésungen
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2. Fehlertoleranz 3. Anwendungsspez. Losungen

Fehlertolerantes Regelsystem

Regleranpassung FDI
v
v Regler L Strecke |

In einem Reglersystem wird vom Sollwert w der zu regelnde Ist-Wert y
abgezogen. Aus der Differenz bildet der Regler den Stellwert z fir die
Regelstrecke (z.B. eine Heizung, wenn y eine Temperatur ist).

Fehlertoleranz gegentber FF von Regler und Strecke:
m Zusatzmodul zur Fehlerdiagnose (Fehler Detektion, Isolation und
Identifikation, FDI) Gberwacht Stellwert und Ist-Wert.
m Regleranpassung: Bei signalisierter FF, Anderung der Regler-
funktion so, dass eine Mindestfunktionalitat gewéhrleistet bleibt.
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2. Fehlertoleranz 3. Anwendungsspez. Lésungen
Check-Point-Roll-Back-Recovery [2]

Kontroll-
punkt
i+1

Kontroll-
punkt

— Berechnung 1 Berechnung 1 Berechnung 1

— Berechnung 2 Berechnung 2 Berechnung 2

o.k. ?
L Wieder-
Sicherheitskopie herstellung Sicherheitskopie
aller Zwischen- aller Zwischen-
ergebnisse ergebnisse

L Berechnung 3

m Nur zwei parallel ausgefihrte Berechnungen.

m An einprogrammierten Kontrollpunkten im Programm werden die

Bearbeitungszustande® verglichen.
5Werte der Variablen, Register, ...
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2. Fehlertoleranz 3. Anwendungsspez. Lésungen

m Bei Ubereinstimmung Speicherung des Bearbeitungszustands in
einem geschuitzten Speicher.

m Bei Abweichung, Laden der letzten Sicherheitskopie und
Berechnungswiederholung (Roll-Back Recovery).

m Nach Roll-Back Recovery am nachsten Kontrollpunkt wieder
Vergleich.

= Wenn Ubereinstimmung, diesen als gesicherten Zustand
speichern, sonst Abbruch.

Sequoia-System [1]:
m Berechnung auf zwei Prozessoren mit eigenem
Write-Back-Cache.
m Vergleich in jedem Takt.
m Zustands-Backup bei Ereignissen wie Stack-Uberlauf und
Prozesswechsel.
m Hauptspeicher hat die Funktion des stabilen Speichers.
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2. Fehlertoleranz 3. Anwendungsspez. Lésungen

Flugsteuersystem Airbus A3XX [4]

Hochsicherheitskritische Anwendungen mussen mdglichst alle
Fehlfunktionen, auch solche durch nicht erkannte Entwurfsfehler, nicht
erkannte Fertigungsfehler und Ausfélle tolerieren.

Y11
—
— SRi1 g
2
3
) Yie | 2
— SRio i
Yo

= SRy,

Aktoren 2

SRz.2 SR;.; Steuerrechner
CR;.; Uberwachungsrechner

I ‘
: §< :
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2. Fehlertoleranz 3. Anwendungsspez. Lésungen

m Zwei identische Systeme OR,, j
mit allen Sensoren, Aktoren 1 LENEY
und zwei Rechnerpaaren. CR, ; o
m Jedes Rechnerpaar besteht X %

aus einem Steuerrechner
SR; ;, der die Aktoren
ansteuert, und einem
Uberwachungsrechner CR; ;.

m Normalzustand Rechner SR, ; steuert und CR; ; Uberwacht.
Zweites Rechnerpaar Stand-By. System 2 abgeschaltet.

m Bei Ausfall tbernimmt Rechnerpaar 1 von Rechnerpaar 2. Bei
Komplett-, Sensor- oder Aktorausfallen Gbernimmt System 2 von
System 1.

Diversitat: Rechner unterschiedlicher Hersteller, getrennte
Software-Entwicklung nach Spezifikationen, die unabh&ngig von einer
gemeinsamen Basisspezifikation abgeleitet wurden.

| Aktoren 2 |
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2. Fehlertoleranz 4. RAID und Backup

RAID und Backup
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2. Fehlertoleranz 4. RAID und Backup

RAID, RAID Level 1

RAID — Redundant Array of Independent Disks. Anwendung der
behandelten Codes zur Korrektur bei Datenspeicherung auf
Festplatten.

RAID Level 1: Zwei gespiegelte Festplatten. Die Daten werden versetzt
geschrieben, so dass das Schreiben etwas langer dauert, aber mit
nahe doppelter Geschwindigkeit gelesen werden kann. Bei Ausfalll
einer Platte existieren alle Daten noch auf der zweiten Festplatte. Die
Lesegeschwindigkeit reduziert sich, aber das System bleibt
funktionsfahig.
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2. Fehlertoleranz 4. RAID und Backup
RAID Level 2

Bei RAID Level 2 werden die Daten in einem 1-Bit-korrigierenden
Hamming-Code gespeichert, und zwar jedes der w Daten- und der r
Kontrollbits auf einer anderen Platte, z.B. w = 8 Datenbit- und r = 4
Kontrollbitplatten. Im Vergleich zu RAID 1 werden statt der doppelten
Plattenanzahl nur 50% mehr Platten benétigt.

abydbandb
Nl N B N
=

Gilt als aufwandig und ungebrauchlich.

(G
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2. Fehlertoleranz 4. RAID und Backup
RAID Level 3

Auf einer Extra-Platte wird bitweise die Querparitétsbit der anderen
Platten gebildet. Zuséatzlich werden auf jeder Platte die
Langsparitatsbits (oder Prifkennzeichen) gespeichert. Mit einer
zuséatzlichen Blockparitat ist eine 1-Bit-Fehlerkorrektur nach dem
Prinzip der Kreuzparitat. Erlaubt die Tolerierung eines einzelnen
Plattenausfalls.

RAID 3

parity on separate disk
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2. Fehlertoleranz 4. RAID und Backup
RAID Level 5

Fehlertoleranz &hnlich wie Level 3, nur dass Datenzugriffe durch
unabhangige Lese- und Schreiboperationen (statt ausschlieflich
parallel) erlaubt sind. GréBere schreibbare Datenbldécke. Die
Paritatsinformation verteilt sich auf alle Platten. Gleichfalls tolerant

gegenuber einem einzelnen Plattenausfall. Am h&ufigsten genutzte
RAID-Struktur.

RAID 5

parity across disks

I l I I
1)
 paricy il boci ¢l boci 3¢l oo ac
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2. Fehlertoleranz 4. RAID und Backup

RAID ist kein Backup-Ersatz

Backup: Sicherungskopien von (wichtigen / aufwandig neu zu
erzeugenden) Daten. Typisch:

m Tagliche automatische Erstellung durch das Rechenzentrum.

» Nur Anderungen zum letzten Backup.

m Aufbewahrung mehrerer Versionen an einem getrennten Ort.
Wird bendtigt zur Datenwiederherstellung nach

m gleichzeitiger Zerstorung aller Platten z.B. durch
Uberspannungsspitzen, Feuer, ...

m Diebstahl von Datentragern,

m einem versehentlichen Loschen, das erst nach Stunden oder
Wochen bemerkt wird.
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